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t. DATos DE tDE¡¡rtplcecrón DE tá UNtDAD DE ApREND¡ZAJE

2o2rA

Esta unidad de aprendizaje se relaciona con €l perf¡l de egreso en la competencia "lmplementa y
administra redes para garantizar las telecomunicaciones con seguridad y responsabilidad" y podrá
desempeñarse como consultor, asesor, administrador, e investigador

l. RErAcróN coN EL PLAN DE EsruDtos

Esta unidad de aprendiza¡e se relac¡ona con el plan de estudios en. €l 
..eie 

dq.{fl",SF¡,,,{,, (,r \r)!r !r.\R\
Telecomunicaciones" y es necesaria para el área de especialización de "Seguridad". ,:e,,,,¡ L n v,isiror. de ro ccsio

{. PRoPósrros
Elpropósito de esta unidad de aprend¡zaie es maneiar

la finalidad de implementar seguridad. Este propósito s

Aveoid¡ Universidad 201 De¡egación lxlapa C.P 4t:t0
Pucrto Vellarta. Jalisco. Mexico. Tels. [52] (122122 622 30. F-xl.66230

rff.crg[dg.Er

COLECO DEPARTAME¡TTtI. DE
clENctas Y TEcNo'.0cr¿5 0í La

TNFCBMACTCN Y LA Caf¡,).¿iC¡::ia

Nombre de la Unidad de Aprendizaie:

Seguridad en Redes de Acceso

Tipo:
( ) Curso
( ) Taller
(x) Curso - Taller

Nivel: Licenciatura

Área de formación:
( ) Básica común
( ) Básica Particular
( ) Especial¡zante Obligatoria
(x) Especializante Selectiva
( ) Optativa Ab¡erta

Modalidad:
( ) Presencial
(x) Mixta
( ) Distanc¡a (en línea)

(laves de bs
Frerrequisltc:
Seguridad en Redes

Horas:
27 T eoría

53 Práctica
Eo_Total

Créd¡tos:
I

Clave: lG2r5

CNR:

Elaboró:
María del Consuelo Cortés Velázquez

Fecha de elaboración:
Enero 20r7

Actualizó:
María del Consuelo Cortés Velázquez

Fecha de actualizac¡ón:
Enero 2017

Revisó:
.iosé Luis López López / Héctor Manuel Rodríguez Cómez

Fecha de rev¡s¡ón:
Febrero zozr

2. REIáCIÓN CON EL PERFIL EGRESO I

l.r"eorl

Nombre de la Academla: Redes y Telecomunicaclones
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en Telemát¡ca el cual menciona que "lmplementa y administra redes para garantizar las
telecomunicaciones con seguridad".

5. COMPETENCIAS a las que contr¡buye la unidad de aprendizaje.

Puero alrsco. México. Tels. [52'l1322122 6 22 30. Ext. $t2]O

(x) Capacidad para la comunicación oral y escrita

(x) Capacidad para la resolución de problemas

(x) capacidad para comun¡carse en un segundo ¡dioma

(x) Capacidad de trabalo colaborativo
(x) Capacidad para trabaiar con responsabil¡dad social y ética profesional
(x) Capacidad de autogestión

(x) Capacidad de crear, innovar y emprender
(x) Capacidad por la investigación y desarrollo tecnológico

(x) lmplementa y adm¡nistra redes para garantizar las telecomunicaciones con seguridad y
responsabil¡dad.

( ) D¡seña arqu¡tecturas para s¡stemas embebldos conel propósito de desarrollar tecnologías.
( ) Desarro¡la sistemas informáticos para efc¡entar procesos con la finalidad de agregar valor.
( ) lmplementa y administra s¡stemas dBtribuldos para lntegrar múltiples recursos con el propósito
de impactar en la disponibilidad y capacidad de los recursos de cómputo.
( ) Manipula disposit¡vos electrónicos para generar la trasmisión de datos con el propós¡to de
satisf acer f unciones específlcas

( ) srsrEMAs EMBEBTDOS:

Anal¡za, sintet¡za, d¡seña e lmplementa prototipos y procesos en sistemas embebidos para
necesidades tecnológ¡cas y sociales actuales y emergentes con un impacto en entono social gloÉ1.
(x ) SECURIDAD:
SupeMsa, opera y administra los parámetros de red para garantizar la conectividad, seguridad e
¡ntegridad de la lfiformación.

O REDES INALAMBRICAS:

Diseña, implementa y admin¡stra redes inalámbricas como una soluc¡ón óptima y segura de
conex¡ón, con elfin de proporcionar flexibilidad y mov¡lidad a los servic¡os de red.

O REDES CONVERGENTES:

Diseña e implementa redes convergentes que incluyen arquitecturas orientadas a servicio
considerando la infraestructura adecuada para garantizar la transmisión ef¡c¡ente d¿ ld\hlofn¿¿16ir'

www,cuc.udg.ñrl.tec.)

COMPETENCIAS GENERICAS

COMPETENCIAS ESPECIFICAS

COMPETENCIAS ESPECIALIZANTES

COLEGIO DEPAFÍ AIIE¡ITAI O'
CIENCIAS Y IECNOLOCIAS DE LA

INFOBMACIoü'I v tA CC UNICiCION
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6. REPRESENTACTóNGRAF|CA:
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@üPEIE¡C!q GEf{ERAL MANEJA t6 PRI]IOPAUS @i¡fROlfS DE ACCESO A l.A NEO CO [A
FINAUDAO DE IMPUMETIÍAR SE6URI(»O

Y

COMPI€NCIA: lOEtlTlrICA L(X
DISEfiOS DT II{TRATSIf,UCTURA DT

u REO Y PROTOCOLOs Dt ACCESo

Y

g¡OOUCIO:

MAPA COi¡CEPTUAT

COMPIIEÜCIA: A ru?A LOS

DIFEREiÍE5 (OI{IROI¡S DE ACCESO Y
ÍIPOS DE SEGURIOAD

ü

COMPSIE NCIA:

DISERo DE UN PLAN DE

SEGURIDAD

Pnoo{rclo:
Pf,OYECIO RTAI

PROoI CTO ti¡TtGMOOR:

PROYECIO TII{AL

olsEfo DE ut{ pr.Ar{ DC acaEso DE u¡A RED REA|

COLEGO DEPANIAI.IEM A! D¿
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ESTRUCTURACIÓN DE tA UNIDAD DE APRENDTZAJE por temas (unidades temáticas), menc¡onando
las competencias.

1. COMPETENCIA GENEML DE LA UNIDAD DE APRENDIZAJE: Maneia los principales controles de
acceso a la red con la finalidad de ¡mplementar seguridad.

Avenida Universidad 201 Delegaci( lxtapa ('.P 48280
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Conocimientos
(contenidos)

Capitu¡o. Seguridad física
Seguridad en infraestructura de red
Diseño de centros de datos

Diseño arqu¡tectónico
Protección civil

Cap¡tulo. Protocolos (políticas y planes) de r.!¡¡r¡dad
Protocolos de acceso

Capacidad para la comunicación oraly escrita
C¿pacrdad para trabaiar con responsabllidad soc¡al y étira profesional

Capacidad de autogestión

Conocimientos
(contenidos)

Capitulo. Ingen¡el¡ social

Qué es ingeniería social
Cómo se utiliza Ia ingeniería social
Manejo de consultores y personal de servicio
Diseño de protocolos de acceso físrco.

Phishing
Educac¡ón de Ios usuarios

Capaddad para trabajar con responsabilidad social y ética profesional

Capacidad de autogestión

Conocimientos
(contenidos)

cap¡tulo. seguridad ¡nf ormátlca
Respaldos
Ciclo de vida

Plan de informac¡ón
Plan de respaldos
Ver¡ficac¡ón
Monitoreo

Gpitulo. Adm¡nistración de software
Maneio de versiones
lnventario de software
Plan de actualizac¡ones

wwlr'.cuc.udg.m¡

Compctenda esp€cifica: ldentifica los diseños de ¡nfr¿estructurá de la red y protocolos de acceso
con la finalidad analizar su función

Habilidades ldentifica los diseños de infraestructura de la red y protocolos de acceso
Actitudes

Competenc¡a especfltca: Analiza la utilización de la ingeniería sodal para identificar su d¡seño de
protocolos de acceso ffsico.

Habilidades Anal¡za la utilización de la ingeniería social
Actitudes

Compctenda e3pecfflca: Diseño de un plan de seguridad informática con la finalidad de proteger
la informac¡ón de los datos
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lñtroducc¡ón al cifrado
Hash

C¡phers

Criptografía de llave pública
Maneio de ¡laves, meiores prácticas
Protec(ión de ¡nformacióñ
Autenticac¡ón (verificac¡ón de la ident¡dad)
lntegr¡dad de la informa(¡ón

Cap¡tu|o. Controles d€ ac(eso
Protocolos de autent¡cación

Contr¿señas
L¡aves criptográf¡cas
Llaves de doble factor

Controlde a((eso a la infraestructura
Control de acceso a recursos intatbs

Ha bilidades Diseño de un plan de seguridad inforÍ¡ática

Act¡tudes Capacidad para trabaiar (on responsabilidad social y ética profesion¿l
Capacidad de autogestión
Cap¿cidad para comunicarse en un segundo idioma

FUENTES DE Apoyo y DE coNsuLTA (BrBLrocRAFíA, HEMERoGRAFíA, FUENTES ELECTRóNtcAs)

Kevln D. Mltn¡ck,
W¡lliam L. Simon

The Art of
Decept¡on:
Controll¡ng the
Human Element

[+cp.l

9.

Evldenc¡as o productos lnstru-mentos de 
Factor de ponderaclón

evaluacton
Maoa (onceDtual rubrica 2o%

Caso real Lista de coteio 7o%

Proyecto Rubrica 501(
Total tooz

Autor(es) T¡tulo Editor¡al Año
URL o b¡bl¡oteca dígital
donde está disponible

(en su caso)
wiley 2011
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BtBLtocRAFfA coMPLEMENTAR|A

PERFIL DEL PROFESOR

El profesor deberá contar como mínimo con una licenciatura afín al área de la Teleñáti(¡, así (omo
ser instructor del programa de C¡sco Networking Academy. De preferen<ia tener exp€riencla como
docente

Vo. Bo.

luis tópez López

la Academia de Redes y

munrcacrones

Ir,¿¿G--.G,+.ü
Marfa del Consuelo Cortés
Departamento de Ciencias y T

de la lnformación y ComunicaClóri '"

Ii\t\uRstD.\l) ¡)t (;t AI)¡LUARA
Centro Unrverirü,ro de l¿ Costa

o Vallarla

I
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