
UNIVERS IDAD DE Gueonn¡rne
CENTRo UNIVERSITAPJo DE I.A CosTA
DIVISIÓN DE INGENIERÍAs
DEPARTAMENTo DE CIENcIAS Y TEcNoLoGIAS DE tA INToRMACIÓN Y coMUNIcACIÓN

INGENIERIA EN TELEMATICA
(trEL)

r. DATos DE tDENTrFrcAcróN DE LA UNIDAD DE APREND|ZAJE

rfil de egreso en la competencia: "lmplementa y

ciones con seguridad y responsabilidad" y podrá
or, e investigador,

).

Esta unidad de aprendizaje se relaciona
Telecomun¡caciones" la cual necesaria para

Seguridad y la de Redes lnalámbricas.

4. PROPóSTTOS

de estudios en el e¡e de: "Redes y
especialización de: Redes Convergentes,

con el plan
el área de

El propósito de esta unidad de aprendizaie es aplicar nuevas tecnologías y métodos de €ienc¡a {te, ,',
análisis forense con l¿ finalidad de establecer estándares científicos y ét¡cos. Este própósito se 

'' '

relaciona con el pelil de egreso del lngeniero en Telemática el cual menc¡ona que "5e formará pon
ét¡ca, responsab¡l¡dad social, legal y ecológ¡ca; en búsqueda de la calidad en los servicios y el valo¡;Eel I :"':
superación continua para mantenerse actualizado en el área de telemática. Será capaz de trabaiarén';. , 

'
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Nombre de la Unidad de Aprendizaie:

lnformática Forense

Tipo:
( ) (urso
( ) Taller
x)Curso-Taller

Nivel: Licenciatura

) Básica Común

) Bás¡ca Particular

) Especializante Obl¡gatoria

) Especializante Selectiva

Modalidad;
( ) Presencial
(x) Mixta
( ) Distancia (en línea)

Claves de los
Prerrequ¡sitos:

Horas:
27 f eoría

5l Práctica

80 Total

Revís¡ón:

Dalila Cruz Piña

Fecha de revisíón:
Enero 2o21
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Nombre de la Academia: Arqu¡tectura y sistemas de comDutadoras

t- \

créditos:
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Clavc:
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Elaboró:
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Fecha de elaboración:
Enero 2o17

Actual¡zó: Fecha de actualización:
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equipo, con lideraz9o e innovación. Podrá desempeñarse como consultor, asesor, investigador,
adm¡n¡strador, programador, así como en cualquier área que requiera la transmisión de información".

5. COMPETENCIAS a las que contribuye la unidad de aprendizaje.

s
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(x) Capac¡dad para la comunicación oral y escrita

(x) Capacidad para la resolución de problemas

(x) Capacidad para comunicarse en un segundo ¡d¡oma

(x) Capacidad de trabaio colaborativo
(x) Capacidad para trabaiar con responsabilidad social y ét¡ca profesional

(x) Capacidad de autogestión
(x) Capacidad de crear, innovar y emprender
( x) Capacidad por la ¡nvest¡gación y desarrollo tecnológico

(x) lmplementa y admin¡str¿ redes para garantizar las telecdlrunic^aiilnes con seguridad y

responsabilidad. 1,§
) Diseña arquitecturas para sistemas embebidos conel propósito de desarrollar tecnologías.

) Desarrolla sistemas informáticos para efkient¡r procesos con la finalidad de agregar valor.

) lmplementa y administra sistemas dlstribuidos para lntegrar múltiples recursos con el

propósito de impactar en la disporúb¡¡idad y capac¡dad de los recursos de cómputo.
( ) Manipula disposit osnRfrf r la trasmisión de datos con el propósito de

satisfacer func¡ones I lh

O SISTEMAS EMBEBIDOs:

Analiza, sintet¡za, diseña e lmplementa prototipos y procesos en sistemas embebidos para las

necesidades tegroló8¡cas y sociales actuales y emergentes con un impacto en entono social global.
(x) sE6uRrDAD:
Supervisa, opera y admin¡stra los parámetros de red para garantizar la conectividad, seguridad e

integridad de la información.
( ) REDES rNA|-ÁMBRTCAS:

Diseña, ¡mplementa y adm¡n¡stra redes inalámbricas como una soluc¡ón ópt¡ma y segura de

conexión, con elf¡n de proporcionar flexibilidad y movilidad a Ios servic¡os de red.
(x) REDESCONVERGENTES;

Diseña e implementa redes (onvergentes que incluyen arquitecturas orientadas a servicio

considerando la infraestructura adecuada para garant¡zar la transmisión eficiente de la información

Mccrl

COMPETENCIAS GENERICAS

COMPETENCIAS ESPECIFICAS

COMPETENCIAS ESPECIALIZANTES
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PRODUCTO INTEGRADOR:

DISARROLTO DE UN PROYICTO OOCUMENIADO

COMPIENCIA:
IOE NBCATOS
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Piooucro:
MAPA COI{CEPTUAL
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casos oE Esruoro



UNIVERSIDAD DE GUADALAIARA
CENTRo UNIVERSITAzuo DE tA CoSTA
DrvrsróN DE INGENTERÍAs
DEPARTAMTNTO DE CIENCIAS Y TECNOLOGiAS DE TA INTORMACIÓN Y COMUNICACIÓN

7, ESTRUCTURACIÓN DE LA UNIDAD DE APRENDTZAJE por temas (unidades temáticas), mencionando
las competencias.

COMPETENCIA GENERAL DE l¡ UNIDAD DE APRENDIZAJE: Aplica nuevas tecnologías y métodos de
ciencia de análisis forense con la final¡dad de establecer estánderes científicos y éticos.
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Cono(imientos
(contenidos)

Capitulo. lntroducc¡ón a la lnformática Forense

¿qué es la evidencia digital?
Manejo de Evidencia DiSital
La Cibersoc¡edad
Anál¡sis de Perfil
Criptografía
Segur¡dad lnformát¡ca

os de la informática forense
Cap¿cidad para la comunicación oraly escrita
Capacidad para trabajar con responsabilidad social y ética profesional

Capacidad de ¿utogestión

Conocimientos
(contenidos)

Capitulo. Dispos¡tivos elcútrón¡(os
Sistemas lnformáticos
Dispositivos de Almacenamiento
Dispositlvos Móüles
Drspositivos periféricos
Otras fuentes de eyidencia digital
Redes de Computadores

D€sanolh una gufa del plan de recuperación de desastre de los diferentes

r¿ trabaiar con responsabilidad socialy ética profesional

autogestión

Conocimientos
(contenidos)

capltulo. Recop¡lac¡ón de pruebas dlgita¡es
Asegurar y Evaluación de la escena
Entrevistas prel¡m¡nares

Documentac¡ón de la escena
Recolección de la Ev¡denc¡a.

Herramientas Forenses
Embalaie, transporte y almacenamiento de la ED

sustentación de la Evidencia

Capitu¡o. HeÍamienürs para Análís¡s Forense d€ Computadoras
Modelos de Apl¡ca(ión
Legislación lntemacional. /
Anális¡s de D¡scos, F¡cheros e lnternet ,/
Extracc¡ón de Metadatos '/
Adqu¡sición de lmágenes
Herramientas Anti-Forenses

hccil

Competencla especif ica:

H a bilidades
Actitudes

Comp€tencia espedf ica:

Habilid¿des

comp€tencia esp€cif ica
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8. MoDALTDAD DE EVALUACTóN

9. FUENTEs DE Apoyo y DE coNsuLTA (BtBLtocRAFíA, HEMERocRAFÍA, FUENTES ELECTRóNtcAs

BTBUoGRAFíA BAsrcA
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Análisis, D¡seño y Pruebas
Cepfu¡lo. P€n-t€sdng

lntroducción a los test de penetr¿ción
Plan y e¡ecución del test de penetraclón
lnSenierfa social
Ataques de reconocim¡ento
Ataques a servicios web y otros servldores
Ataques a bases de datos
Ataque a la red

Ev¡dencias en e¡Hfico de red.
Ev¡d.ncias en equ¡pos de red (routers)

Troyanos y puertas traseGs
Ataques al software I
Ataques DoS y DDoS I

H abilidades ldentifica las diferentes pruebas digitales y herraíIentas de análisis forense

Actitudes capacidad para trabaiar con responstilidafify ética profesional

capa(¡dad de autogestión l. -.

capacidad par¿ coiru¡¡= 
"n 

un ,"iL4¡d¡or"

Andrewwhitaker,
Dan¡el P. Newman

Penetration Test¡ng

and Network Defense

The Official CHFI Study
cuide (Exam 3r2-49):
For Computer Hacking

$.t ocu
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Evldenci¡¡s o proü¡ctoe 'mfr* Factor de ponderac¡ón

MaDa Rubrica 2oZ

Cuia Rubri 10%

Caso de Estudio Lista de coteio 20%

Provecto f¡nal Rubrica 40%

fotal tooiá

URL o biblioteca digital
donde cstá disponible
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BrBLlocRAFiA coMPLEMENTARtA

PERFIL DEL PROFESOR

El profesor deberá contar como mfn¡mo con una
expe¡iencia en el dlseño, lmplementacíón
telecomunicaciones y de preferencia tener expe
talleres o diplomados.
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Len¡¡o un¡ver¡tono dE ¡o costo
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Presidente de la Academia de Arquitectura y

Sistemas de Computadoras
Jefe del Departamento de C¡enc¡as y

ecnologías de la lnformación y Comunicación

Gama
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KIeiman, Dave The Official CHFI

Study Guide (Exam
j12-49): For
Computer Hacking
Foren5¡c

wdg.biblio.udg.mx
Colección libros
electrón¡cos Ebsco

Autor(es) Titulo Editorial Año
URL o bibl¡oteca digital
donde está disponlble
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Syngress 2O07
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