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INGENIERIA EN TELEMATICA
(trEL)

t. DATos DE tDENTtFtcActóN DE t-A UN|DAD DE APREND|ZAJE

2o2rA

2. REt-ActóN coN EL PERFTL EGREso

Esta unidad de aprendizaie se relaciona con el perfil de egreso en la competencia ,.lmplementa y
adm¡nistrd redes para garantizar las telecomunicaciones con seguridad y responsabilidad,, y podrá
desempeñarse como consultor, asesor, administrador, e ¡nvestigador

3. RELAC|óN coN EL PLAN DE EsruDtos

Esta unidad de aprend¡zaie se relaciona con el plan de estudios en el eje
Telecomun¡caciones" y es necesaria para el área de especialización de ,,Seguridad,,.

Avenida Universid legacrón lxtapa C.P 48280
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Nombre de la Unidad de Aprendizaie:

Seguridad Perimetral
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( ) Curso
( ) Taller

N¡Yel: Licenc¡aturá

Area de formacíón:
( ) Básica Común
( ) Básica Particular
( ) Especializante Obligatoria
(x) Espec¡alizante Selectiva

Modalidad:
( ) Presencial
(x) Mixta
( ) Distancia (en línea)

Chves de los
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El propós¡to de esta unidad de aprendizaie es manejar los princ¡pales controles de acceso a la red con
la finalidad de implementar seguridad. Este propósito se relaciona con el perf¡l de egreso del lngen¡ero
en Telemát¡ca el cual menciona que "lmplementa y administra redes para garantizar las
telecomun¡cac¡ones con seguridad".

5. COMPETENCIAS a las que contribuye la unidad de aprendizaje.

Puero Vallarta. Jalisro ls. [52] (122) 22 6 22 30. Exl. 66210

(x) Capacidad para la comunicación oraly escrita

(x) Capac¡dad para la resolución de problemas

(x) Capacidad para comunicarse en un segundo idioma
(x) Capacidad de trabaio colaborativo
(x) Capacidad para trabaiar con responsabilidad social y ét¡ca prdesiorial
(x) Capacidad de autogestión
(x) Capacidad de crear, innovar y emprender

(x) Capacidad por la ¡nvestigación y desarrollo tecnológlco

(x) lmplementa y admin¡stra redes para garantlzar las telecomunicaciones con seguridad y

responsabilidad.

( ) Diseña arquitecturas para sistemas embeb¡dos con el propósito de desarrollar tecnologías.

( ) Desarrolla sistemas informáticos para eficientar procesos con la finalidad de agregar valor.

( ) lmplementa y administra sistemas distribuidos para integrar múltiples recursos con el propósito
de impactar en la dispon¡b¡l¡dad y capacidad de los recursos decómputo.
( ) Manipula dispos¡t¡vos electrónkos pañl generar la trasmisión de datos con el propósito de
sat¡sf acer f unciones esp€cíf icas

( ) STSTEMAS EMBEBTDOS:

Anal¡za, sintetiza, diseña e implementa prototipos y pro(esos en sistemas embebidos
necesidades tecnológi(as y sociales actuales y emergentes con un impacto en entono social bal.
( X) SEGURIDAD:
Superuba, opera y administra los parámetros de red para garantizar la conectiv¡dad, seguridad e
integridad de la información.
( ) REDES TNALAMBRTCAs:

D¡seña, ¡mplementa y administra redes inalámbricas como una solución óptima y segura de
conexión, con elfin de propor(¡onar flex¡bilidad y movilidad a los serv¡cios de red.

0 REDES CONVERGENTES:

D¡seña e ¡mplementa redes convergentes que incluyen arqu¡tecturas orientadas i{,§Flyk(g
considerando la infraestructura adecuada para garantizar la transmis¡ón ef¡ciente de la informeciófl,

I.tocv
rrnr,r.cuc.udg.mx

COLEGO OEPARTAHENIAI- O?

C¡ENCIAS Y TEclt0Lo6las Dt i A

TNFOF AC'oNv!^.^r,r'r- r\

COMPETENCIAS GENERICAS

COMPETENCIAS ESPECIFICAS

COMPETENCIAS ESPECIALIZANTES

o {lé
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ESTRUCTURACTóN DE tá UNTDAD DE APREND|ZATE por temas (un¡dades temáticas), mencionando
las competencias.

i. COMPETENCIA GENERAI- DE LA UNIDAD DE APRENDTZAJE; Maneia los principales controles de
acceso a la red con la finalidad de implementar seguridad.

^venidá 
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Conocimientos
(contenidos)

Capitulo. Elementor básíGos de la segurldad perimetral
Concepto de seguridad perimetral
Perímetro de la red
Coñafuegos (firewalls)
s¡stemas de Detección de lntrusos (tDS)
Cortafuegos vs lDs
Redes privadas virtuales(VPN)

Capacidad para la comunicación oraly escrita
Cap¿cidad para trabajar con responsabilidad so(ial y ética profesional

Capacidad de aútogestión

Conocimientos
(contenidos)

Capitulo. Fuüionamieíto dc una VPN
Tipos de cooexiónVPN: VPN de acceso remoto, VPN sitio a sitio
(tunneling) VPN sobre LAN.

Capacidad par¿ trabalar con responsabilidad social y éti(a profesional

Capacidad de ¿utogestión

Conocimientos
(contenidos)

Caplü¡lo. Zonas DMZ
Zoflas desmilitarizadas (DMZ) y subredes controladas
Arqu¡tecturas de cortafuegos¡Error! Marcador no deflnido,

Cortafuegos de filtrado de paquetes

Cortafuego Dual-Homed Host

Screened Host
Screened Subnet (DMZ)

¡Error! Marcador no definido.
Otras arquitecturas

Polít¡cas de defensa eñ profundidad
Defensa Per¡metral ¡Eror! Marcador no def¡n¡do.
lnteracción entre zona per¡metral(DMZ) y zona externa

origen¡EÍor! Marcador no definido.
Mon¡torización del perímetro: detección y prevención de intrusos
INfERACCIoN ENTRE zoNA PERIMETRAL (DMZ) Y ZONAS,DE SEGURIDAD

I NTERNAiError: Marcador no def¡n¡do.
Arquitectura DMZ

ROUTERS Y CORfAFUEGOS INTERNOS
l.tooü

Comp€tcnda .3pecffica: ldentifica los conceptos básicos de la seguridad perimetral para analizar
su funcionamiefito

Habilidades ldent¡fica los conceptos básicos de la sefurídad Derimetral
Actitudes

Competencia específica: Configura una vpn con la finalidad de identificar los tipos de conexión

llabilid¿des Configura una VPN

Actitudes

Competencla especlflca: Administra la seguridad de la red con la finalidad de prevenir intrusos a la
red.

Coro
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8. MoDALIDAD DE EVALUAGIÓN

9. FUENTES DE Apoyo y DE coNsutrA (BtBLrgcRAFíA, HEMERoGMFÍA, FUENTES ELEcTRóNtcAs)

BrBLrocRAFfA BÁstcA

BIBUoGRAFíA coMPLEMENTARIA

IiNr'rt R\ )\t) Dt (,1"\lr\r rr\l
Cenno Uññer§itorlo ct€ lo Costo

COLEGIO OEPAFIAMEI.IIAL DE

clENclts Y rEcNor"'r^" j i¡

¿Cómo es el acceso desde e¡ exterior?
MONITORIZACION INTERNA

CONECTIVIDAD EXTERNA (ENLACES DEDICADOS Y REDES VPN)
El factor humano

Polít¡ca de seguridad
Forma(ión
Concienc¡ación
Gest¡ón de ¡ncidentes

H abilidades Administra la seguridad de Ia red

Actitudes Capacidad para trabaiar (on responsabilidad social y éti(a profesional
Capacidad de autogestión
Capac¡dad para comunicarse en un segundo idioma

ANTONIO ANCEL

RAMOS VARON
SECURIDAD

PERIM ETRAL,

MONITORIZAC¡ON

Y ATAqUES EN

REDES

iiersidad 201 Delegación Ixt¡pa C.P 4{i2t0
ellafla. Jalisco. México Tels. [52] (322) l2 ó 22 30. ¡xr. 66210

www.cuc.udg.mr
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Evídencias o productos lnstrumentos de
evaluaclón

Factor de ponderación

Mapa conceDtual Rubrica 2o%

Practica de Laborator¡o Lista de coteio 4oz
Proyecto Final Rubr¡ca 4o%
Total 1ooi¿

Autor(es) Titulo Editorial Año
URL o biblloteca diBital
donde está dlspanible

(en su <aso)
RA.MA EDITORIAL 2O15

Autor(es) Titulo Editorial Año
URL o biblioteca digital
donde está dlsponible

(en su caso)
crsco CURRICULA DE

CCNA SECURITY
crsco 2O17 http://cisco.netacad.net
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PERFIL DEL PROFESOR

El profesor deberá Gontar como mínimo con una l¡cenciatur¿ afín al área de la telemática, asf como ser¡nstructor der programa de cisco Networking Academy. De preferencia tener experiencia comodocente
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