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Nombre de la Academia: Redes y Telecomunicaciones
Nombre de |la Unidad de Aprendizaje: Tipo: | Nivel: Licenciatura
() Curso
Seguridad Perimetral ( ) Taller
! B ( x ) curso-taller _
| Area de formacion: Modalidad: Claves de los
| ( ) Basica Comun { ) Presencial Prerrequisitos:
{ ) Basica Particular {x) Mixta Seguridad en Redes
{ ) Especializante Obligatoria { ) Distancia (en linea)
(x) Especializante Selectiva
() Optativa Abierta_ =
Horas: Créditos: Clave: 1G205
27 Teoria 8 CNR:
53_Practica
80_Total
Elaboré: Fecha de elaboracién: 1
Maria del Consuelo Cortés Veldzquez Enero 2017
| Actualizo: Fecha de actualizacién:
Maria del Consuelo Cortés Veldzquez Enero 2017
Revisé: | Fecha de revisién:
José Luis Lopez Lopez | Héctor Manuel Rodriguez Gomez Febrero 2021

2. RELACION CON EL PERFIL EGRESO

Esta unidad de aprendizaje se relaciona con el perfil de egreso en la competencia “Implementay |
administra redes para garantizar las telecomunicaciones con seguridad y responsabilidad” y podra
desempefiarse como consultor, asesor, administrador, e investigador

3. RELACION CON EL PLAN DE ESTUDIOS

Esta unidad de aprendizaje se relaciona con el plan de estudios en el eje de “Redes 2.
Telecomunicaciones™ y es necesaria para el drea de especializacién de “Seguridad”.
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El propdsito de esta unidad de aprendizaje es manejar los principales controles de acceso a la red con
la finalidad de implementar seguridad. Este propdsito se relaciona con el perfil de egreso del Ingeniero
en Telemadtica el cual menciona que “Implementa y administra redes para garantizar las
telecomunicaciones con seguridad”.

5. COMPETENCIAS a las que contribuye la unidad de aprendizaje.

COMPETENCIAS GENERICAS

(x) Capacidad para la comunicacidn oral y escrita

(x) Capacidad para la resolucién de problemas

(x) Capacidad para comunicarse en un segundo idioma

(x) Capacidad de trabajo colaborativo

(x) Capacidad para trabajar con responsabilidad social y ética profesional
(x) Capacidad de autogestion

(x) Capacidad de crear, innovar y emprender

(x) Capacidad por la investigacién y desarrollo tecnokégico

COMPETENCIAS ESPECIFICAS

(x) Implementa y administra redes para garantizar las telecomunicaciones con seguridad y
responsabilidad.

( ) Diseha arquitecturas para sistemnas embebidos con el propdsito de desarrollar tecnologias.

( ) Desarrolla sistemas informdticos para eficientar procesos con la finalidad de agregar valor.

() Implementa y administra sistemas distribuidos para integrar multiples recursos con el propésito
de impactar en la disponibilidad y capacidad de los recursos de cémputo.

( ) Manipula dispositivos electrénicos pare generar la trasmisién de datos con el propdsito de
satisfacer funciones especificas [ W

COMPETENCIAS ESPECIALIZANTES

() SISTEMAS EMBEBIDOS: /
Analiza, sintetiza, disefia e implementa prototipos y procesos en sistemas embebidos paraAas

necesidades tecnol6gicas y sociales actuales y emergentes con unimpacto en entono social global.
{ X) SEGURIDAD:

Supervisa, opera y administra los parametros de red para garantizar la conectividad, seguridad e
integridad de la informacidén.

{ ) REDES INALAMBRICAS:

Disefia, implementa y administra redes inaldmbricas como una solucién éptima y segura de
conexidn, con el fin de proporcionar flexibilidad y movilidad a los servicios de red.

{ ) REDES CONVERGENTES:

Disefia e implementa redes convergentes que incluyen arquitecturas orientadas .a_servikio
considerando la infraestructura adecuada para garantizar la transmisién eficiente de la informacién: |
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6. REPRESENTACION GRAFICA:

COMPETENCIA GENERAL: MANEJA LOS PRINCIPALES CONTROLES DE ACCESO A LA RED CON 1A
FINALIDAD DE IMPLEMENTAR SEGURIDAD

COMPTENCIA: COMPETENCIA:
{DENTIFICA LOS CONCEPTOS COMPETENCIA: ADMINISTRA LA SEGURIDAD Df
BASHCOS DE LA SEGURIDAD CONFIGURA UNA VPN LA RED
PERIMETRAL

PRODUCTO: PRODUCTO:

PRODUCTO: PROYECTO DOCUMENTADO
WIRPRCONGRETOAL PRACTICA DE LABORATORIO

PRODUCTO INTEGRADOR:

PROYECTO FINAL
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7. ESTRUCTURACION DE LA UNIDAD DE APRENDIZAJE por temas (unidades temadticas), mencionando

1. COMPETENCIA GENERAL DE LA UNIDAD DE APRENDIZAJE: Maneja los principales controles de
acceso a la red con la finalidad de implementar seguridad.

Conocimientos
(contenidos)

Habilidades

Competencla especifica: Identifica los conceptos bésicos de la seguridad perimetral para analizar
su funcionamiento

Capitulo. Elementos bésicos de la seguridad perimetral
Concepto de seguridad perimetral
Perimetro de la red
Cortafuegos (firewalls)
Sisternas de Deteccidn de Intrusos (1DS)
Cortafuegos vs IDS
Redes privadas virtuales(VPN)

Identifica los conceptos basicos de la seguridad perimetral

Actitudes

Capacidad para la comunicacion orally escrita

Capacidad para trabajar con responsabilidad social y ética profesional
Capacidad de autogestion

Capacidad para comunicarse en un segundo idioma

Conocimientos
(contenidos)

Competencia especifica: Configura una vpn con la finalidad de identificar los tipos de conexién

Capitulo. Funcionamientoide una VPN
Tipos de conexion VPN: VPN de acceso remoto, VPN sitio a sitio
{(tunneling) VPN sobre LAN,
Tipos de VPN
Tipos de canexidniError! Marcador no definido.

Habilidades

N ' :_Coﬁfig_L_jr_a una VPN

Actitudes

Capacidad para trabajar con responsabilidad social y ética prc_)fesional
| Capacidad de autogestion

Competencla especifica: Administra la seguridad de la red con la finalidad de prevenir intrusos a la

red.
Conocimientos
(contenidos)

Capacidad para comunicarse en un segundo idioma

| Capltulo. Zonas DMZ
Zonas desmilitarizadas (DMZ) y subredes controladas
Arquitecturas de cortafuegos;Error! Marcador no definido.
Cortafuegos de filtrado de paguetes

Cortafuego Dual-Homed Host
Screened Host
Screened Subnet (DMZ)

;Error! Marcador no definido.
Otras arquitecturas
Politicas de defensa en profundidad
Defensa Perimetral jError! Marcador no definido.
Interaccidn entre zona perimetral (DMZ) y zona externa
Origen;Error! Marcador no definido.
Maonitorizacion del perimetro: deteccién y prevencion de intrusos
INTERACCION ENTRE ZONA PERIMETRAL (DMZ) Y ZONAS BE SEGURIDAD
INTERNA;Error! Marcador no definido.
Arquitectura DMZ

ROUTERS Y CORTAFUEGOS INTERNOS o e

{Qué puede realmente hacer un Firewall BB
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Cémo es el acceso desde el exterior?
MONITORIZACION INTERNA
CONECTIVIDAD EXTERNA (ENLACES DEDICADOS Y REDES VPN)
El factor humano

Politica de seguridad

Formacién

Concienciacion

Gestion de incidentes
|

Habilidades | Administra 2 seguridad de fared
Actitudes Capacidad para trabajar con responsabilidad social y ética profesional
Capacidad de autogestidn

_Capacidad para comunicarse en un segundo idioma

8. MODALIDAD DE EVALUACION

Evidencias o productos pstumentesde Factor de ponderacién
evaluacién
' Mapa conceptual N | Rubrica A W oo
| Practica de Laboratorio | Listade cotejo l ~ 40%
Proyecto_Final Rubrica ' 40% N
Total | 100%

e A

9. FUENTES DE APOYO Y DE CONSULTA (BIBLSOGRAFiA, HEMEROGRAFIA, FUENTES ELECTRONICAS)

BIBLIOGRAFIA BASICA

URL o biblioteca digital

Autor(es) Titulo Editorial donde estad disponible
{en su caso)

| ANTONIO ANGEL | SEGURIDAD RA-MA EDITORIAL
RAMOSVARON | PERIMETRAL,

. MONITORIZACION | I

| Y ATAQUES EN

_ |LREDES

BIBLIOGRAFIA COMPLEMENTARIA

URL o biblioteca digital
Autor(es) Titulo Editorial Afo donde esta disponible
{en su caso)}
http:/fcisco.netacad.net |

CURRICULA DE
CCNA SECURITY

CISCO 2017
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10. PERFIL DEL PROFESOR

El profesor deberd contar como minimo con una licenciatura afin al drea de la telemdtica, asl como ser

instructor del programa de Cisco Networking Academy. De preferencia tener experiencia como
docente
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