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. DATOS DE IDENTIFICACION DE LA UNIDAD DE APRENDIZAJE

UNIVERSIDAD DE GUADALAJARA
CENTRO UNIVERSITARIO DE LA COSTA

(ITEL)

Nombre de la Academia: Arquitectura y sistemas de computadoras

Nombre de la Unidad de Aprendizaje:

Sistemas Operativos de Redes

Area de formacién:
( YBasica Comun
(X) Basica Particular
( ) Especializante Obligatoria
( ) Especializante Selectiva

| { ) Optativa Abierta

| (x) curso-taller

Tipo: Nivel: Licenciatura
() Curso
() Taller

Modalidad: | Claves de los

() Presencial Prerrequisitos:

(x) Mixta Introduccion allas Redes
( x) Distancia (en linea)

| (IFoog)

| Horas:
20 Teoria
60 Practica
8o_Total

Créditos: |

| Clave: 1G199

' Elaboré: Dr. Aurelio Enrique Lopez Lopez

Fecha de elaboracion:
~ Diciembre 2019 (20204}

I Actualizé: - - - -

Fecha de actualizacion:

Revisd: Mtra. Dalila Cruz Pina

Fecha de revision:

Febrero 2021 (2021A)

2. RELACION CONEL PERFIL EGRESO
Esta unidad de aprendizaje se relaciona con el perfil de egreso en la competencia “Implementa y
administra redes para garantizar las telecomunicaciones con seguridad y responsabilidad” y podré
desempefiarse como consultor, asesor, administrador.
3. RELACION CONEL PLAN DE ESTUDIOS
Esta unidad de aprendizaje se relaciona con el plan de estudio en el eje de ({Redesuib it GLALIAJARA
Telecomunicaciones” y es necesaria para el drea de especializacidn de ”Seguridﬁ"’?éﬂﬁf"““”’-‘ de la Costo
” ampus Pusito vallaria
Convergentes”. G
4. PROPOSITOS %%ﬁ
< 5
, . - g i 'H
Ef'alumno sera capaz de aplicar los principales servicios de redes tanto en protocolos de cardcter librée——2
COmo Dropietari i ; ; FIEANENTO DE CIENCIAS
propietarios para la gestlon‘de la informacién tanto en redes lc‘)c.ales como remotas, At o
propésito se relaciona con el perfil de egreso del Ingeniero en Telematica el cual menciona QUEANMACION
“Implementa y administra redes para garantizar las telecomunicaciones con seguridad”. ¥ LA COMURICAGRIN
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UNIVERSIDAD DE GUADALAJARA

CENTRO UNIVERSITARIO DE LA COSTA
DIVISION DE INGENIERIAS
DEPARIAMENTO DE CIENCIAS Y TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

5. COMPETENCIAS a las que contribuye la unidad de aprendizaje.

COMPETENCIAS GENERICAS

(x) Capacidad para la comunicacién oral y escrita

(x) Capacidad para la resolucién de problemas

(x) Capacidad para comunicarse en un segundo idioma

(x) Capacidad de trabajo colaborativo

(x) Capacidad para trabajar con responsabilidad social y ética profesional
(x) Capacidad de autogestion

(x) Capacidad de crear, innovar y emprender

( ) Capacidad por la investigacién y desarrollo tecnoldgico

COMPETENCIAS ESPECIFICAS

(x) Implementa y administra redes para garantizar las telecomunicaciones conseguridad y
responsabilidad.
( ) Disefa arquitecturas para sistemas embebidos con el propésito de desarrollar tecnologias.
( ) Desarrolla sistemas informaticos para eficientar procesos con la finalidad de agregar valor.
( ) Implementa y administra sistemas distribuldos paraintegrar mitiples recursos con el
| propdsito de impactar en la disponibilidad y. capacidad delos recursos de cémputo.
() Manipula dispositivos electrdnicos para generaria trasmisién de datos con el propdsito de
satisfacer funciones especificas

COMPETENCIAS ESPECIALIZANTES

() SISTEMAS EMBEBIDOS:

Analiza, sintetiza, disefia e implementa prototipos y procesos en sistemas embebidos para las
necesidades tecnolégicas y sociales actuales y emergentes con un impacto en entono social global.
(x) SEGURIDAD:

Supervisa, opera y administra los pardmetros de red para garantizar la conectividad, seguridad e
integridad de [a informacion.

( ) REDES INALAMBRICAS:

Disefa, 'mplementa y administra redes inalambricas como una solucién Gptima y segura de
conexion, con el fin de proporciconar flexibilidad y movilidad a los servicios de red.

() REDES CONVERGENTES:

Disefla e implementa redes convergentes que incluyen arquitecturas orientadas a servicio

considerando la infraestructura adecuada para garantizar la transmisidn eficiente de la En!:i:h‘i?#nﬁglﬁﬁ‘ IE GLATALAJARA
enfro Univergitano de la Costa
Campus Auerte vallorta
.y, .
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6. REPRESENTACION GRAFICA:

UNIVERSIDAD DE GUADALAJARA

CENTRO UNIVERSITARIO DE LA COSTA
DIVISION DE INGFNIERIAS
DEPARTAMENTO DL CIENCIAS Y TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION

COMPETENCIA GENERAL: APLICACION DE LO5 PRINCIPALES SERVICIOS DE REDES TANTO EN PROTOCOLOS DE CARACTER
UIBRE COMO PRIVADOS PARA LA GESTIGN DE LA INFORMACION TANTO EN REDES LOCALES COMO REMOTAS

COMPTENCIA: CLASIFICA
LOS DIFERENTES
SISTEMAS OPERATIVOS
DE REDES

PROQUCYO:
INVESTIGACION

Pagina3de8

COMPETENCIA:
IMPLEMENTA
SERVICIOS DE

DIRECCIONAMIENTC
Y ADMINISTRACION
REMOTA, MANEIO ¥
UTILIZACION DE LA
INTERFAZ CLI Y GUI.

COMPETENCLA:
CONFIGURA LA
GESTION DE
ARCHIVOS, USUARIOS
Y GRUPOS DE
TRABAJO

PRODUCTO INTEGRADOR:

COMPETENCIA:
CLASIFICAE
IMPLEMENTA DE
SERVICIOS Y MANEJO
DE CIBERSEGURIDAD

PRACTICA DE LABORATORIO DOCUMENTADO

1,

Tiida Universidad 203 Delegacion Ixtapa C.P. 48280
Puerto Vallarta, Jalisco. México. Tels. [52] (322) 22 6 22 30. Ext. 66230
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COMPETENCIA:
MONITOREA y
MANEJA LOS
SERVIDORES

PRODUCTO:
PRACTICAS DE
LABORATORIO

it GiLATRALAJARA
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UNIVERSIDAD DE GUADALAJARA

CENTRO UNIVERSITARIO DE LA COSTA
DIVISION I3 INGENIERIAS

DLPARTAMENTO Dt CIENCIAS Y TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION

7. ESTRUCTURACION DE LA UNIDAD DE APRENDIZAJE por temas (unidades temdticas), mencionando
las competencias.

1. COMPETENCIA GENERAL DE LA UNIDAD DE APRENDIZAJE: Analiza los principales elementos que
componen una red de datos, con la finalidad de comprender su funcionamiento y comunicacion.

Competencia especifica: Clasifica los diferentes sistemas operativos con la finalidad de identificar sus requisitos de

hardware.

Conocimien | Capitulo 1.- Fundamentos de Sistemas Qperativos

tos

(contenidos | 1.1.- Conceptos Basicos sobre Sistemnas Operativos

) 1.1.9  Descripcién General de [os Sistemas Operativos de PC

1.1.2 Las PCs ¥ |as redes

1.1.3 Elkernel

1.1.4 Lainterfaz del usuario

1.1.5 El sistema de archivos

1.1.6 Sistemas operativos de escritorio comunes
1.2.1.- Microsoft Windows y Linux

1.2.2 MS-DOS

P

3 Windows 7, Windows 8.1, Windows 10, Windows 11
CLI de Windows

1.2.5  CLI de Windows

1.2.6  Origenes de Linux

1.2

iy

Habilidades | Clasifica los diferentes sistemas operativos
Actitudes Capacidad para la comunicacion oral y escrita
Capacidad para trabajar con responsabilidad social y ética profesional
Capacidad de autogestion

Capacidad para comunicarse en un segundo idioma

Competencla especifica: Implementa servicios de direccionamiento y administracién remota con la finalidad de

identificar el funcionamiento de dichos protocolos.

Conocimientos Capitulo 2. Administracidn y Direccionamiento
(contenidos) 2.1.- Introduccién a la administracién remota y el direccionamiento
2.2.- Andlisis de SSH
2.3.-Gestidn Escritorio remoto UNIVERSIDAD Lk uwmu,\k'n
2.4.- Implementacién de DHCP Centro Universijano de la Costa
Campus Pyerio vyallarla
I 2.5.- Wake on LAN B
Habilidades Implementa servicios de direccionamiento y administracién remota -"‘_‘"'_
Actitudes Capacidad para trabajar con responsabilidad social y ética profesional
Capacidad de autogestion
Capacidad para comunicarse en un segundo idioma
Capacidad de trabajo colaborativo DEPARTAMENTO OE CIENCIAS
' v TECROLOGIAS DE LA
0 INFORMACION
Awvennda | id 203 Delegacion Ixpn C.P. 48280 Y LA COMUNICAGION
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CENTRO UNIVERSITARIO DE LA COSTA

UNIVERSIDAD DE GUADALAJARA

DIVISION DE INGENIERIAS
DEPARTAMENTO DE CIENCIAS Y TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Competencia especifica: Clasifica los diferentes sistemas operativos de redes con [a finalidad de identificar sus
requisitos de hardware.
Conocimientos Capitulo 3.- Sistemas operativos tipo servidores
(contenidos) 3.1.- Funcion de los sistemas operativos "Servidores"
3.2.- Requisitos del sistemna
3.3.-Compatibilidad de Hardware
3.4.- Entornos Virtualizados

| Habilidades | Clasifica los diferentes sistemas operativos de redes
Actitudes Capacidad para la comunicacién oral y escrita :
Capacidad para trabajar conresponsabilidad social y ética profesional
| Capacidad de autogestidn

Capacidad para comunicarse en un segundo idioma

Competencla especifica: Configura la gestién de archivos, usuarios y grupos de trabajo con la finalidad de administrar

eficientemente los recursos en un entorno de red.
Conocimientos Capitulo 4.- Gestion y administracién de archivos
(contenidos) | 4.1-Introduccion a los servicios de archivos
4.2.-Comparticion de carpetas
4.3.-Quotas de disco duro
4.4.- Implementacidn FTP local y web
Capitulo 5.- Gestidn de Usuarios y Grupos
5.1.- Introduccidn a la gestion de usuarios
5.2.- Analisis de Active Directory
| 5.3.- Implementacion de LDAP
5.4.-implementation de Active Directory

Habilidades Configuralz gestion de archivos, usuarios y grupos de trabajo
Actitudes l Capacidad para trabajar con responsabilidad social y ética profesional
Capacidad de autogestion

i Capacidad para comunicarse en un segundo idioma
| Capacidad de trabajo colaborativo

Competencia especifica: Implementa diferentes aplicaciones y servicios con Ia finalidad de proteger los

datos en un entorno segurc

Conocimientos Capitulo.6.- Implementacién de politicas y seguridad
(contenidos) 6.1.-Introduccidn a la seguridad de redes
6.2.-Firawall

6.3.-Politicas de grupo

6.4.- Encriptacién y Autenticaciones
Capitulo.7.- Navegacién web

7.1-Introduccién a los entornos Web

7.2.-Analisis e implementacién de Apache
7-3.-Andlisis e implementacién de servicios DNS
7-4.-Andlisis e implementacidn de Proxy
7.5.- Herramienta Squid Guard
Capitulo.8.- Automatizacion de tareas
8.1.-Introduccién a BASH
8.2.-Variables de entornos
8.3.-Programacidn de scripts
8.4.- Uso de herramieta Busy Box

LisivErsialy e GLAIRLAIARA
Centre Universitanio de lo Coslo
Campus Pusilo Yallofla

e
DEPARTAMENTO OE CIENCIAS
¥ TECNOQLOGIAS DE LA
INFQRMACKDN
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UNIVERSIDAD DE GUADALAJARA

CENTRO UNIVERSITARIO DE LA COSTA
DIVISION DE INGENIERIAS

DLPARTAMLNTO DE CIENCIAS Y TECNOLOGIAS DE LA [INFORMACION Y COMUNICACION ey
Habilidades Implementa diferentes aElicaciones Y servicios
Actitudes Capacidad para la comunicacién oral y escrita

Capacidad para comunicarse en un segundo idioma
Capacidad de autogestidn
| Capacidad de trabajo colaborativo

Competencia especifica: Monitorea los servidores con {a finalidad de dar mantenimiento y soporte.
Conocimientos Capitulo 9.- Mantenimiento y Soporte
(contenidos) 9.t.-Analisis y manejo de Cron y At

9.2.-5ervicios de Respaldos
9.3.-Repositorios locales
9.4.-Servidores de Tiempo NTP
B 9.5.-Visor de registros
Habilidades Monitorea los servidores

Actitudes Resolucidn de problemas, autogestion y trabajo en equipo
Capacidad para comunicarse en un segundo idioma
Capacidad de autogesticn

Capacidad de crear, innovar y emprender
Capacidad de trabajo colaborativo

Competencia especifica:
Conocimientos Capitulo 10.- Cybersecurity Essentials

(contenidos) 10.1.- Introduction CybErschrity

10.2.- A World of Experts and Criminals

10.3.- The Cybersecurity Cube

10.4.- Cybersecurity Treats,Vulnerabilities, and Attacks
10.5.- The Art of Protectings Secrets

10.6.- The Art of Ensuring Integrity

10.7.- The Five Nines Concept

10.8.- Protecting a Cybersecurity Domain

I b 1005.- Becoming a Cybersecurity Specialist
Habilidades | Gestiona y Visualiza Riesgos asociados a Fraudes de Hackers o Ciber
_ | delincuentes.
Actitudes Resolucién de problemas, autogestién y trabajo en equipo

| Capadidad para comunicarse en un segundo idioma

| Capacidad de autogestin

! Capacidad de crear, innovar y emprender
Capacidad de trabajo colaborativo

UNIVERSIDAL (3 (
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DIVISION DE INGENIERIAS

8. MODALIDAD DE EVALUACION

Evidencias o productos

Investigacion

UNIVERSIDAD DE GUADALAJARA
CENTRO UNIVERSITARIO DE LA COSTA

Instrumentos de
evaluacidén
Rubrica

Practicas de Laboratorio

DEPARIAMENTO DE CIENCIAS Y TECNOLOGIAS DY LA INFORMACION ¥ COMUNICACION

Factor de ponderacion

Rubrica

_Practica de Laboratorio final

Lista de cotejo

Participacién en Foros

10%_
30%
30%

Lista de Cotejo

Evaluaciones Parciales

10%

Lista de Cotejo

Mapas Conceptuales
 Total

10%

Rubrica

Tutorias

Tres Reportes de Tutorias
y el alumno acredito la

| Materia.

10%
100%

5X extras

9. FUENTES DE APOYO Y DE CONSULTA (BIBLIOGRAFIA, HEMEROGRAFIA, FUENTES ELECTRONICAS)

BIBLIOGRAFIA BASICA

Autor(es)

Editorial Ano

BIBLIOGRAFIA COMPLEMENTARIA

Autor(es)

URL o biblioteca digital donde est3

disponible {(en su caso)

Jesus Nino Sisternas Editex
Operativos en
red e | = '
CISCO Cybersecurity | Cisco | 2019 | https://1387816.netacad.com/courses/g15040
Essemtial] Networking
entials
J-Academy

Editorial

URL o biblioteca digital
donde est4 disponible
(en su caso)

Miquel Colobran
Huguet, Josep
Marfa Arqués
Soldevila, Eduard
Marco Galindo

Sistemas

10. PERFIL DEL PROFESOR

8 &
El profesor debera contar como minimo con una licenciatura afin al drea de la telemitica, asi como ten g;_-,
experiencia en el manejo de servidores y redes de telecomunicaciones. De preferencia tener experiencia

como docente.

Avenida Universidad 20 Delegacion Ixtapa C.P. 48280
Puerto Vallarta. Jalisco. México. Tels. (52] (322) 22 6 22 30. Ext_662 30
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UNIVERSIDAD DE GUADALAJARA

CENTRO UNIVERSITARIO DE LA COSTA
DIVISION DE INGENIERIAS

DEPARTAMENTO DE CIENCIAS Y TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Imparte:
Dr. Aurelio Enrique Lopez Barran (2032317)
E-Mail: aureliolpv@gmail.com

Ubicacion: Edificio de Investigacion y Posgrado. Segundo piso, pendltima oficina de la derecha al

fondo.
UMNIVER S0 .
UNIVERSIDAD DF GLADAI AJARA Cenho Universitano oe ru Cusie
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