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1. DATos DE tDENTtFtcActóN DE LA UNtDAD DE ApRENDIZAJE

2o2rA

PERFIL EGRESO

se relaciona con el perfil de egreso en la competencia "lmplementa y
para garantizar las telecomun¡caciones con seguridad y responsabilidad,, y podrá

como consultor, asesor, adm¡n¡strador, e investigador

CON EL PLAN DE ESTUDIOS

Esta unidad de aprendizale se relaciona con el plan de estudios en el eie de "Redes
Telecomunicaciones" y es necesaria para el área de especialización de.,Seguridad,,.

4. PRoPósrros UNntR\Íl)\l) Dt (rLAI)rl l¡^lü

El propósitodeestaunidaddeaprendizaieesmaneiarlosprincipalescontrolesdeaccesb'Jia';e¿¿6;' '

la finalidad de implementar seguridad. Este propósito se relaciona con el perfil de egreso del
en Telemática el cual menciona que "lmplementa y admin¡stra redes para
telecomunicaciones con seguridad".
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Nombre de la Unidad de Aprendízaie:
Seguridad en Redes.

Tipo:
( ) Curso
( ) Taller

( ) Básica Común
(x) Básica Particular
( ) Espec¡al¡zante Obligatoria
( ) Especializante Selectiva

Modalidad:
( ) Presencial
(x) Mixta
( x ) Distan(¡a (en línea

Horas:

40 Teoría

40 Práctica
8o Total
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5. COMPETENCIAS a las que contribuye la unidad de aprendizaie.

Pucrto a- Jalisco. Mcxico Tcls. [52] (122) 22 6 22 30, Ext 66230

(x) Capacidad para la comunicación oraly escrita

(x) Capacidad para la resolución de problemas

(x) Capacidad para comunicarse en un segundo idioma

(x) Capacidad de trabaio colabor¿tivo
(x) Capacidad para trabajar con responsabilidad social y ética profesional
(x) Capacidad de autogestión
(x) Capacidad de crear, innovar y emprender
(x ) Capacidad por la investigac¡ón y desarrollo tecnológico

(x) lmplementa y administra redes para garantizar las

responsabilidad.

( ) Diseña arquitecturas para sistemas embebidos con el

( ) Desanolla sistemas informáticos para efic¡entar
( ) lmplementa y administra sistemas distribuidos para

propósito de impactar en la dispon¡bil¡dad y

( ) Manipula dispositivos electrónicos para

de cómputo.

de datos con el propósito de

( ) 5|sTEMAs EMBEBTDOS:

Anal¡za, sintetiza, diseña e
necesidades tecnológicas y

O SECURIDAD:
Supervis¿, opera y

conexrón,
( ) REDES

y procesos en sistemas embebidos para las
y emergentes con un impacto en entono social global.

de red para garantizar la conectividad, seguridad e

redes inalámbricas (omo una solución óptima y segura de
flexibilidad y movilidad a los servicios de red.

redes convergentes que incluyen arquitecturas orientadas a

adecuada para garant¡zar la transm¡sión eficiente de la

CIÓN DE I-A UNIDAD DE APRENDIZAJE:

Conocim¡entos
(contenidos)

Unidad r. Concepto y contexto histórico de seguridad
I j\N tR\rl

Hab¡lidades

Actitudes

nIrrr.cuc.udg.mr

l.¿CC\)

COMPETENCIAS GENERICAS

F
COMPETENCIAS ESPECIFICAS

COMPETENCIAS ESPECIALIZANTES

COMPETENCIA GENERAL DE I.A UNIDAD DE APRENDIZAJE:

i'dad 203 frelegación Ixtepa C.P 4821t0



UNrvpnstoAD DE Guaonu¡en.l
CENTRo UNIVERSITARIo DE TA CoSTA
D¡vrsloN DE INCTN rtRfAs
DFT.ARTAMTNTo Dr CttNCtAs \ TtcNolocÍAs Dt LA INFoRMAC|óN y CoMUNtcACIóN

Avenida Unive.sidsd 203 Delegación lxtopa C.P 48280

Pueno Vallara. Jalisco. México Tcls. [52] (122)2262210,Ex1 66230

)t (,t.AlrAt \r,1¡A

Unidad z, qué es la seguridad

Un¡dad ,. Segur¡dad como un estilo de v¡da

l.r. Hábito

J.2. Costumbre

Un¡dad 4, Conceptos básicos d. seguridad
4.r. Ningún s¡stema es seguro

Un si5tema a(tualizado es un

Conocimientos
(contenidos)

5.4 Eotnet zombies (etc.)

es un firewall, para que sirve y para que no sirve.

5.5.1. Prevención y detección de fallos

5.5,2. Factor humano

5.5.1. lngen¡ería socíal

5.5.4. Piratería

Un¡dad 6. Acceso fí'ico
6.1, lmportancia del (ontrol de acceso físico

Cenl,o lJnrver§fono cle lo Corro

Conocim¡entos
(conten¡dos)

Un¡dad 7. Respaldos

7.r. Medios de respaldo

7.2. Planes de respaldos

7.r. Planes de ver¡f¡cac¡ón y restauración
Ciclo de vida de los

t
hccv

competencla esp€cif ica:
Conocim¡entos
lcontenidos)
Hab¡l¡dades

Actítudes

^rr\
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9.

10.

Hab¡¡idades

Actitudes

7. MoDALIDAD DE EVALUACIÓN

PERFIL DEL PROFESOR

Profesor con grado de l¡cenciatura en ingeniería.

PLANEActóN PoR SEMANAS

llNI\ERsll)Al) Dl. (¡LADAr 
^JArlACenl,o Uñ¡ve.rlo¡o cle lo Coslo

FUENTES DE Apoyo y DE coNsuLTA (BtBLtoGRAFÍA, HEMERocRAFíA, FUE

lrNfvERstDAD oE Gl \l)At u,\RA
ca¡to lj,lrlve,3rlo,io d. to (,o1ro

DCttc

Il^ u Cr^.*
Dra. María del Consuelo

Jefe del Departamento de Cienc¡as y Tecnologías

de la lnformación y Comunicación

UilNEiitDAD Dt GtAr¡ LAJA¡I
e.^tro llñrv¡/¡rr!ro de l! cÓtt¡

ama
tenas
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BIBLIOGRAFIA BASICA

lnstrumentos de
evaluación

Factor de ponderación


